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بسم الله الرحمن الرحيم



:(TLP) بروتوكول الإشارة الضوئية

.

         أحمر – شخصي وسري للمستلم فقط
ا�ستلم � يحق له مشاركة ا�صنف با�شارة الحمراء مع أي فرد سواء من داخل او خارج ا�نشأة خارج النطاق 

ا�حدد ل�ست�م.

         برتقالي – مشاركة محدودة
ا�ستلم با�شارة الªتقالية ©كنه مشاركة ا�علومات ¦ نفس ا�نشأة مع ا�شخاص ا�عني� فقط، ومن يتطلب ا�مر 

منه اتخاذ إجراء يخص ا�علومة. 

          أخضر – مشاركة في نفس المجتمع
حيث ©كنك مشاركتها مع آخرين من منشأتك أو منشأة أخرى عµ ع�قة معكم أو بنفس القطاع، و� يسمح بتبادلها 

أو ن¼ها من خ�ل القنوات العامة.

تم إنشاء نظام بروتوكول ا�شارة الضوئية �شاركة أكª قدر من ا�علومات الحساسة ويستخدم عµ نطاق واسع ¦ 

العاÃ وهناك أربعة ألوان (إشارات ضوئية):

         أبيض – غير محدود



١. Äهيد                 ١

٢. معلومات أساسية                  ١ 

٢                         Åية البيانات ا�وروÆ٣. مصطلحات أساسية ¦ نظام ح

 ٣                           Åية البيانات ا�وروÆ٤. تحديد قابلية تطبيق نظام ح

٣            Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ-  قابلية تطبيق نظام ح

     ٤       Åالجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆب-قابلية تطبيق نظام ح

 ٦              Åية البيانات ا�وروÆ٥. متطلبات نظام ح

٦. الخاÄة          ١٣

قائمة المحتويات



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

١
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنباً  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٢
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٣
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٤
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٥
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنباً  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٦
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٧
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 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٨
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

٩
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنباً  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

١٠
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

١١
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسمياً- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

١٢
النظام الأوروبي لحماية البيانات الشخصية

 مذكرة إرشادية



١. تمهيد

الشخصية،  البيانات  بجمع  يتعلق   Æفي وخاصة  الحديثة،  التقنيات  تتيحه  الذي  الهائل  التطور  ضوء   ¦

ومعالجتها؛ و تحديد هوية ا�شخاص وميولهم، وأطيافهم بشكل مباÒ أو غÓ مباÒ، و�ا Äثله هذه البيانات 

الشخصية من أهمية؛ تعمل الكثÓ من الدول عµ توفÓ قوان� وت¼يعات، تهدف إ× حÆية حقوق مواطنيها، 

البيانات  لحÆية   Åا�ورو النظام  ذلك،   µع ا�مثلة  ومن  وخصوصيتها؛  الشخصية  ببياناتهم  يتعلق   Æفي

.(GDPR) والذي يرمز له اختصاراً بـ (Ûe EU General Data Protection Regulation) الشخصية

يعد النظام ا�وروÅ لحÆية البيانات الشخصية Þثابة التغيÓ ا�كÜ أهمية ¦ ت¼يعات خصوصية وحÆية 

البيانات الشخصية خ�ل العقدين ا�اضي�. و�ا لهذا النظام من آثار قد تطال العديد من ا�شخاص الطبيعي� 

ا�ذكرة  هذه  خ�ل  من   ßاªالسي لàمن  الوطنية  الهيئة  سعت  ا�وروÅ؛  ا�تحاد  حُدود  خارج  ا�عنوي�  أو 

ا�رشادية، إ× تقديم عرض مُجمل حول النظام ا�وروÅ لحÆية البيانات الشخصية. وتتضمن هذه ا�ذكرة 

إرشادات عامة؛ تساعد الجهات الحكومية والخاصة ¦ تحديد مدى القابلية لتطبيق النظام ا�وروÅ لحÆية 

البيانات الشخصية عليها، أو عµ بعض أنشطتها.

الحكومية والخاصة ل�متثال  الجهات  ا�طلوبة من  ا�لتزامات  ا�ذكرة -وبشكل مختå وعام-  توضح هذه 

للنظام ا�وروÅ لحÆية البيانات، من خ�ل أمثلة متنوعة من ا�Æرسات لبعض الجهات ا�حلية. مع ا�خذ ¦ 

الحسبان أن هذه ا�ذكرة إرشادية؛ � تعُد بأي حال من ا�حوال استشارة قانونية.

٢. معلومات أساسية

معلوماتهم   ¦ التحكم   ¦ الص�حية  ا�فراد  منح  إ×   Åا�ورو ا�تحاد   ¦ البيانات  خصوصية  قوان�  تهَدف 

الشخصية، Þا ¦ ذلك معرفة الجهة التي تقوم بجمعها، وكيفية استخدامها، وكذلك معرفة الجهات التي سيتم 

مشاركة البيانات معها.

 çرسميًا- ¦ الخامس والع¼ين من مايو ٢٠١٨ م. وسُن- Åية البيانات ¦ ا�تحاد ا�وروÆيان نظام حé َبدأ

 Data) ية البياناتÆتوجيهات ح Æالتي كانت متبعة سابقًا؛ � سي Åهذا النظام وفقًا لقوان� ا�تحاد ا�ورو

Protection Directive) التي أقرت ¦ عام ١٩٩٥م، بهدف مواكبة التطور ¦ ا�جال التقني.

يشمل النظام البيانات الشخصية لقاطني دول ا�تحاد ا�وروÅ، وبغض النظر عن ا�كان الذي تعالج فيه تلك 

أكë Üامة من  النظام عدة جوانب  أو خارجه، ويتَضمن   Åا�ورو ا�تحاد  كان ذلك داخل  البيانات، سواءً 

القوان� والتوجيهات السابقة؛ كا�لتزامات ا�تعلقة بالشفافية، وا�ساءلة، ووجوب ا�حتفاظ بالسج�ت التي 

تصف مÆرسات الجهات ا�تعلقة Þعالجة البيانات الشخصية، ومتطلبات أخرى تتعلق بكيفية حÆية البيانات 

الشخصية، وÄك� أصحاب البيانات من التحكم بها. 

ينص النظام ëاحةً عµ إمكانية تطبيقه خارج حدود ا�تحاد ا�وروÅ، وذلك عµ الجهات التي تعالج بيانات 

  .Åشخصية �فراد مقيم� ¦ ا�تحاد ا�ورو

وسّع النظام ص�حيات الهيئات ا�وروبية ا�ختصة بحÆية البيانات لتطبيق أحكام النظام، وفرض العقوبات 

حجم  من   ٪٤ أو  يورو،  مليون  ع¼ين  إ×  تصل  طائلة  غرامات  تشمل  متنوعة؛  بأساليب  التجاوزات   µع

.Ãالتعام�ت السنوية للمنشأة ا�خالفة ¦ جميع أنحاء العا

توصية: إن ا�ثر الهائل لنظام حÆية البيانات ا�وروÅ � يقتå عµ الجهات الواقعة ضمن نطاق ا�تحاد 

ا�وروÅ فحسب، وإðا يشمل أيضًا العديد من الجهات الواقعة خارج حدود ا�تحاد ا�وروÅ. وقد ©تد هذا 

ا�تحاد   ¦ مقيم�  �فراد  شخصية  بيانات  يعُالج  منها  العديد  إن  إذ  ا�ملكة؛   ¦ القاñة  الجهات  إ×  ا�ثر 

ا�وروÅ، كال¼كات ذات الجنسيات ا�تعددة، وÒكات الخدمات ا�الية، ووكا�ت السفر والسياحة ووكا�ت 

Þعالجة  ا�تعلقة  لàنشطة  دقيق  بتقييم  القيام  الجهات  هذه  مثل   µع يتوجب  ولهذا  وغÓها.  التوظيف، 

البيانات؛ �تخاذ التدابÓ الكفيلة بعدم مخالفة هذا النظام، والحد من الوقوع تحت طائلته.

٣. مصطلحات أساسية في نظام حماية البيانات الأوروبي 

تجنبًا  وذلك  ومراعاتها؛  فهمها  يتوجب  أساسية  مصطلحات   µع  Åا�ورو البيانات  حÆية  نظام  يعَتمد 

للتعريفات والتفسÓات ا�ختلفة ا�ستخدمة ¦ ا�نظمة القانونية ا�خرى. ولتيسÓ ذلك؛ تسُلط هذه ا�ذكرة 

 Åية البيانات ا�وروÆفهم نطاق تطبيق نظام ح µأربعة مصطلحات أساسية، تسُاعد ع µا�رشادية الضوءَ ع

ومقتضياته:

البيانات الشخصية (Personal data): هي أي معلومات متعلقة بشخص طبيعي، سواء أكان معروفاً؛ أم ©كن 

 Óأو غ  ،Òالذي ©كن تحديده بشكل مبا التعرف عليه هو  الذي ©كن  الطبيعي  التعرف عليه. والشخصُ 

مباÒ؛ من خ�ل الرجوع إ× وسيلةٍ تعُرف بهويته مثل: ا�سم، أو رقم الهوية، أو بيانات تحديد ا�وقع، أو 

مُعرف شخõ عµ شبكة ا�نôنت أو أحد العوامل ا�حُددة للهُوية الجسدية، أو الفسيولوجية، أو الجينية، أو 

العقلية، أو ا�قتصادية، أو الثقافية، أو ا�جتÆعية لذلك الشخص الطبيعي. ويطلق عµ الشخõ الطبيعي 

.(Data subject) مسمى صاحب البيانات

بيانات  أو مجموعة   ،õبيان شخ  µتنُفذ ع -أو مجموعة عمليات-  ا�عالجة (Processing):  هي عملية 

شخصية (سواء أكان التنفيذ آليùا أم غÓ آø÷) مثل: جمعها، أو تسجيلها، أو تنظيمها، أو هيكلتها، أو حفظها، أو 

تعديلها، أو تغيÓها، أو اسôجاعها، أو ا�ط�ع عليها، أو استخدامها، أو الكشف عنها؛ من خ�ل: بثúها، أو ن¼ها، 

أو جعلها متاحة، أو مواءمتها، أو دمجها، أو تقييدها، أو محوها وحذفها.

جهة التحكم بالبيانات (Controller): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تحُدد وحدها -أو مع أطراف أخرى- ا�غراض من معالجة البيانات الشخصية، والوسائل ال�زمة لذلك.

جهة معالجة البيانات (Processor): أي شخص طبيعي، أو اعتباري، أو جهة عامة، أو وكالة، أو هيئة أخرى 

تعُالج البيانات الشخصية، نيابةً عن جهة التحكم بالبيانات.

٤. تحديد قابلية تطبيق نظام حماية البيانات الأوروبي

ترُاعى عدة معايÓ لتحديد مدى قابلية تطبيق نظام حÆية البيانات ا�وروÅ عµ جهة ما. وعµ الرغم من أن 

النطاق ا�ساû لتطبيق نظام حÆية البيانات ا�ورÅ، يتناول الجهات القاñة ¦ أوروبا؛ إ� أن هنالك حا�ت 

تستدعي توسيع ص�حياته خارج حدود ا�تحاد ا�وروÅ. ووفقاً �ا دلت علية ا�ادة الثالثة من النظام؛ حيث 

ينطبق ¦ الحا�ت اüتية:

١. عمليات قاñة ¦ ا�تحاد ا�وروÅ، �عالجة البيانات الشخصية ¦ سياق أنشطة جهة تحكم بالبيانات؛ أو 

جهة معالجة للبيانات.

٢. عمليات معالجة البيانات الشخصية �فراد متواجدين ¦ ا�تحاد ا�وروÅ؛ من قبل جهة تحكم بالبيانات، 

أو جهة معالجة للبيانات غÓ موجود ¦ ا�تحاد ا�وروÅ؛ وذلك عندما تكون أنشطة معالجة البيانات مرتبطة 

بـأحد أمرين:

أ .  تقديم السلع أو الخدمات �صحاب البيانات ¦ ا�تحاد ا�وروÅ؛ بåف النظر عÆ إذا كان يلَزم من   

أصحاب البيانات تسديد مبلغ ما للحصول عµ تلك السلع أو الخدمات. 

 .Åب .  رصد سلوكيات أصحاب البيانات، طا�ا أن هذه السلوكيات تحدث داخل ا�تحاد ا�ورو

Åالجهات التي لديها كيانات مؤسسة ¦ ا�تحاد ا�ورو µية البيانات عÆأ- قابلية تطبيق نظام ح

تب� الفقرة (١) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ؛ إمكانية تطبيق النظام عµ بعض أنشطة 

ا�تحاد   ¦ مؤسس  كيان  (نشاطات  إطار   ¦ تندرج  �نها  ا�وروÅ؛  ا�تحاد  خارج  القاñة  البيانات،  معالجة 

ا�وروÅ تابع لجهة التحكم أو لجهة معالجة البيانات). 

 � ومرناً،  واسعًا  مفهومًا  بصفته   (establishment) مؤسس  كيان  مصطلح   Åا�ورو ا�تحاد  محاكم   ÿُوتف

يرتبط بأي صيغة قانونية محددة. أي أن جهة ما قد تعد كياناً مؤسسًا ¦ ا�تحاد ا�وروÅ؛ إذا كانت Äارس 

أي نشاط حقيقي وفعّال، عª ترتيبات مستقرة وثابتة (stable arrangement) ¦ ا�تحاد ا�وروÅ؛ حتى وإن 

كان هذا النشاط محدوداً. فقد قررت محكمة العدل ا�وروبية ¦ إحدى القضايا ا�عروفة، أن وجود ممثل 

وحيد قد يكون كافيًا لتعد جهة ما؛ كياناً مؤسساً ¦ ا�تحاد ا�وروÅ، ما دامت تتوافر فيها عوامل أخرى (مثل: 

موقع إلكôوß مُخصّص للعم�ء ا�حلي�، أو استخدام لغة محلية أوروبية، أو عنوان مح|) والتي قد تستو¦ 

-مجتمعة- الحد ا�د} من متطلبات مÆرسة نشاط حقيقي وفعّال؛ من خ�ل ترتيبات مستقرة وثابتة. 

أما فيÆ يتعلق بعبارة ¦ إطار نشاطات (in the framework of activities) فإن صياغة الفقرة (١) من 

والخصوصية  البيانات  حÆية  ت¼يعات  ضمن  مسبقًا  وردت  فقد  ا�ط�ق؛   µع جديدة   Óُغ الثالثة  ا�ادة 

وحÆية  للخصوصية  التنظيمية  والهيئات  ا�حاكم  استخدمتها   Æك  ،Åا�ورو ا�تحاد   ¦ السابقة  وقواعدها 

البيانات؛ من أجل توسيع نطاق أحكام الخصوصية، وحÆية البيانات ل�تحاد ا�وروÅ؛ لتشمل أنشطة ا�نشآت 

غÓ القاñة ¦ ا�تحاد ا�وروÅ، ولكن لها كيانات مؤسسة فيه. ففي حال وجود صلة حقيقية ب� عمليات 

معالجة البيانات الخاصة بكيان مؤسس خارج ا�تحاد ا�وروÅ، وب� نشاطات كيان مؤسس داخله؛ فإن هذه 

 � Åالكيان ا�ؤسس داخل ا�تحاد ا�ورو البيانات ا�وروÅ، حتى وإن كان  العمليات تخضع لنظام حÆية 

يعالج البيانات بنفسه.

تتضمن الفقرة (٢) من ا�ادة الثالثة من نظام حÆية البيانات ا�وروÅ حكÆً ©تد تطبيقه إ× خارج النطاق 

والهيئات  ا�حاكم  تعتمد   � قد  السبب  ولهذا  ال�حق)  القسم   ¦ مناقشته  ترد  (سوف  ل�تحاد  ا�قليمي 

التنظيمية للخصوصية وحÆية البيانات؛ اعتÆدًا كبÓاً عµ قاعدة (¦ إطار نشاطات) التي تنص عليها الفقرة 

 µوع .Åة خارج ا�تحاد ا�وروñا�نشآت القا µية البيانات عÆيان نظام حé (١) من ا�ادة الثالثة؛ �ثبات

 Åية البيانات ا�وروÆالرغم من ذلك، تقُدم الفقرة (١) من ا�ادة الثالثة حال أخرى؛ ¦ إمكانية تطبيق نظام ح

عµ بعض أنشطة معالجة البيانات، من قبل جهات خارج ا�تحاد ا�وروÅ؛ وذلك بسبب الرابط ا�وجود ب� 

.Åهذه الجهات، وب� كيانات مؤسسة ¦ ا�تحاد ا�ورو

ب- قابلية تطبيق نظام حÆية البيانات عµ الجهات التي ليس لديها كيانات مؤسسة ¦ ا�تحاد 

Åا�ورو

قابلية  لتحديد مدى  ا�ملكة؛  للجهات ¦  القانونية أهمية  ا�واد   Üأك الثالثة  ا�ادة  الفقرة (٢) من  تتضمن 

تطبيق نظام حÆية البيانات ا�وروÅ عµ تلك الجهات. وحسب الفقرة (٢) من ا�ادة الثالثة، فإن نظام حÆية 

 :Æجهة ما؛ ¦ إحدى حال� ه µينطبق ع Åالبيانات ا�ورو

 .Åأ .     تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو  

 .(Pro]ling اط الشخصيةðلتحديد ا�) ؛Åب .  مراقبة سُلوكيات ا�قيم� ¦ ا�تحاد ا�ورو  

و©كن القولُ بأن ا�مر يتطلب تحلي�ً دقيقًا للوقائع والظروف ا�حيطة بها؛ وذلك �عرفة كيفية تطبيق الفقرة 

.Åة خارج نطاق ا�تحاد ا�وروñالجهات القا µ(٢) من ا�ادة الثالثة ع

Å١- تقديم السلع أو الخدمات للمقيم� ¦ ا�تحاد ا�ورو

الفقرة (٢/أ) من  من أجل تحديد ا�قصود بعبارة (تقديم السلع أو الخدمات) للمقيم� ا�وروبي� ضمن 

ا�ادة الثالثة؛ يجب مراجعة الحيثية القانونية الثالثة والع¼ين من نظام حÆية البيانات ا�وروÅ، والتي تنص 

عµ أنه "ينبغي التحقق من وضوح نيّة جهة التحكم، أو جهة معالجة البيانات ¦ تقديم الخدمات، �صحاب 

الجليّة  الواضحة  النية  ويعني هذا؛ وجود   ."Åا�ورو ا�تحاد  ا�عضاء ¦  الدول  إحدى  ا�قيم� ¦  البيانات 

الثالثة  القانونية  الحيثية  وتسَتطرد   .Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  إ×  موجه  تجاري،  نشاط  �Æرسة 

والع¼ون بالحديث عن ^ورة إجراء دراسة متعددة الجوانب من أجل التحقق من وجود النية من عدمها، 

بذاته؛  كافياً  ليس  ا�ثال-  سبيل   µع- ا�وروبي�  للمستخدم�  إلكôوß مخصص  موقع  إنشاء  مجرد  إن  إذ 

�ستيفاء الحد ا�د} من Òوط كون السلع، أو الخدمات، مقدمة إ× ا�قيم� ا�وروبي�. لكن وجود عوامل 

عملة  استخدام  أو  اللغات،  بتلك  ا�نتجات  طلب  إمكانية  إتاحة  أو  أوروبية،  لغات  عدة  كاستخدام  أخرى 

.Åرسة نشاط تجاري ¦ ا�تحاد ا�وروÆ� أوروبية، أو ا�شارة إ× "العم�ء ا�وروبي�"؛ قد يؤكد وجود النية الكافية

وقد نظرت ا�حاكم ا�وروبية ¦ هذه ا�سألة؛ فذكرت مجموعة من ا�عايÓ، التي ©كنها ا�ساعدة ¦ تحديد 

:Óرسة نشاط تجاري ¦ أوروبا من عدمه، ومن أمثلة هذه ا�عايÆ� ،مدى وجود نية طرف ما

  •  وجود بيان ëيح، يشÓ إ× أن الخدمة ا�قدمة تستهدف فعً� ا�ستخدم� ا�وروبي�.

  •  التعاقد مع أحد محركات البحث ا�لكôونية؛ من أجل فهرسة ا�وقع ا�لكôوß، فهرسةً تسهل وصول 

العم�ء ا�وروبي� إليه.

  •  ا�شارة -عµ ا�وقع ا�لكôوß أو ¦ ا�واد الدعائية- إ× تقديم خدمات عا�ية، ولجميع العم�ء من جميع 

.Ãأنحاء العا

  •  ن¼ أرقام اتصال دولية، أو استخدام نطاقات للمواقع ا�لكôونية (مثل: النطاق ا�وروÅ (eu.) أو النطاق 

الفرن@ (fr.) أو النطاق الدðار` (.de)) مختلفة عن النطاق الخاص بالبلد ا�ص| �زود الخدمة الذي يقع 

 .Åخارج ا�تحاد ا�ورو

توصية: تجدر ا�شارة إ× أهمية دراسة كل حال عµ حدة، من أجل تحديد مدى انطباق الحد ا�د} من 

ال¼وط ا�نصوص عليها ¦ الفقرة (٢/أ) من ا�ادة الثالثة عµ نشاطات منظÆت، أو منشآت تجارية معينة. 

Å٢- رصد سلوكيات ا�قيم� ¦ ا�تحاد ا�ورو

تب� الحيثية القانونية الرابعة والع¼ون من النظام عن مقصد ا�¼ع� ا�وروبي� من مفهوم رصد سلوكيات 

(Monitoring the behavior) ا�قيم� ا�وروبي�، الواردة ¦ الفقرة (٢/ب) من ا�ادة الثالثة؛ حيث نصَت 

عµ انه "ينبغي التحقق من مدى رصد سلوكيات ا�شخاص الطبيعي� عµ ا�نôنت؛ Þا ¦ ذلك تحديد ðط 

تحليل  أجل  من  أو  به،  تتعلق  قرارات  اتخاذ  أجل  من  ذلك  كان  إذا   Æسي  � الطبيعي؛  الشخص  شخصية 

شخصيته، أو توقع تفضي�ته، أو سلوكياته، أو توجهاته".

وتشÓ ا�مثلة ا�وضحة ¦ الحيثية القانونية إ× أن ا�قصود برصد السلوكيات، ¦ هذا السياق هو الرصد ذو 

النطاق الواسع لسلوكيات ا�شخاص بهدف التأثÓ عليهم؛ اعتÆدًا عµ تحليل تفضي�تهم الشخصية والتنبؤ بها. 

ولكن يجدر ا�شارة هنا، إ× أن هذا النوع من الرصد ذي النطاق الواسع لسلوكيات ا�شخاص؛ هو أمر شائع 

¦ عåنا هذا، خاصة مع ا�نتشار الواسع لشبكات ا�ع�نات الرقمية وأدواتها عµ ا�نôنت، والتي توفر وسائل 

متنوعة لتعقب مستخدمي ا�واقع ا�لكôونية، واستهدافهم Þحتوى مع�.

توصية: ينبغي تسليط الضوء عµ أن مبدأ (رصد السلوكيات) الوارد ¦ الحيثية القانونية الرابعة والع¼ين، � 

يتطلب نية واضحة لرصد سلوكيات ا�فراد ا�قيم� ¦ ا�تحاد ا�وروÅ، وهذا عµ عكس ما ورد سابقًا ¦ 

الحيثية القانونية الثالثة والع¼ين؛ فيÆ يتعلق ب?ورة وضوح النية �Æرسة نشاط تجاري مع ا�قيم� ¦ 

ا�تحاد ا�وروÅ. ويعد العامل الرئيس -¦ هذه الحال- كون الغرض من عملية جمع ا�علومات الشخصية؛ 

تعرض  احتÆل  يكون  هذا   µوع عليهم.   Óوالتأث  Åا�ورو ا�تحاد   ¦ ا�قيم�  ا�فراد  سلوكيات  رصد  هو 

هذه   µع  Åا�ورو البيانات  حÆية  نظام  �نطباق  كافياً  السلوكيات؛  رصد  �Æرسات  أوروبي�،  مستخدم� 

ا�Æرسات.

٥. متطلبات نظام حماية البيانات الأوروبي

عندما تصل جهة ما إ× نتيجة مفادها انطباق نظام حÆية البيانات ا�وروÅ عليها، أو عµ بعض أنشطتها؛ 

وامتثالها  النظام  Þتطلبات  التزامها  لضÆن  ا�طلوبة،  الخطوات  بجميع  تقوم  أن  الجهة  هذه   µع فيجب 

البيانات  حÆية   ¦ استشاري   Óخب أو   ،ßقانو Þستشار  ا�ستعانة  الخطوات  هذه  تشمل  وقد  ل¼وطه. 

الشخصية، أو عقد ورش عمل، واجتÆعات داخلية، مع ا�طراف ذات الع�قة، أو إجراء تقييم أوø �عرفة ا�ثر 

الفع| وا�باÒ لنظام حÆية البيانات ا�وروÅ عµ النشاطات اليومية لهذه الجهة. 

ويقُدم هذا القسم توضيحا عاماً –دون الدخول ¦ التفاصيل- �تطلبات نظام حÆية البيانات ا�وروÅ. مع 

التذكÓ بأن هذه ا�ذكرة إرشادية، و� تعد بأي حال من ا�حوال استشارة قانونية.

أ- �حة عن مبادئ معالجة البيانات

 Data) البيانات  معالجة  بـمبادئ  يعُرف  ما  إ×   Åا�ورو البيانات  نظام حÆية  من  الخامسة  ا�ادة  أشارت 

processing principles) وهي ا�فاهيم ا�ساسية التي بنُي عليها نظام حÆية البيانات ا�وروÅ، والتي ترَسم 

ا�طار العام لفهم كيفية ا�لتزام بالنظام، وا�متثال ل¼وطه. وهذه ا�بادئ هي: 

.(transparency) والشفافية ،(fairness) والعدالة ،(lawfulness) (١) ا�¼وعية

.(purpose limitation) الغرض من معالجة البيانات å(٢) ح

.(data minimization) (٣) جمع الحد ا�د} من البيانات

.(data accuracy) (٤) دقة البيانات

.(storage limitation) (٥) تخزين البيانات �دة محدودة

.(con]dentiality) يتهاéو (integrity) (٦) س�مة البيانات

.(accountability) (٧) ا�ساءلة

وفيÆ ي| نناقش هذه ا�بادئ ب,ء من التفصيل، مع ا�خذ ¦ الحسبان الجوانب العملية لها.

ب- ا�¼وعية والعدالة والشفافية

البيانات  استخدام  جواز  عدم   µع  ،Åا�ورو البيانات  حÆية  نظام  ينص   :(Legal basis) النظامي  ا�سوغ 

الشخصية؛ إ� �غراض م¼وعة، مبنية عµ مسوغ نظامي محدد. وتشÓ ا�ادة السادسة من النظام إ× ستة 

مسوغات نظامية تتيح لجهة التحكم بالبيانات، جمع البيانات الشخصية ومعالجتها: 

(١) بناء عµ موافقة صاحب البيانات.

(٢) �عداد عقد، أو �ستيفاء Òوطه.

(٣) ل�متثال �تطلبات قانونية.

(٤) لحÆية ا�صالح الحيوية لصاحب البيانات.

.ßرسة واجب قانوÆ(٥) لتنفيذ مهمة للصالح العام، أو م

بخصوصية  متعلقة  حقوق  تتجاوز  أ�  ب¼ط  بالبيانات؛  التحكم  لجهة  م¼وعة  مصالح  لتحقيق   (٦)

البيانات الشخصية أو تنتهكها. 

ولذلك ف�بد من توفر أحد هذه ا�سوغات النظامية الستة؛ عند قيام جهة التحكم بالبيانات، بجَمع أي بيانات 

شخصية، أو استخدامها.

يتطلب  النظام؛ مفهوم محدد،  الواردة ¦  البيانات  البيانات (Consent): �وافقة صاحب   موافقة صاحب 

استيفاء معايÓ أساسية محددة؛ تتمثل ¦ كون موافقة الفرد عµ معالجة بياناته طوعًا، وëيحةً، ومحددة، 

وعن دراية تامة؛ دون وجود أي لبَْسٍ عµ ا�ط�ق (أي أن ا�وافقة � تتم إ� با�يجاب والقبول الåيح�) 

وللفرد الحق ¦ الôاجع عن موافقته عµ جمع ومعالجة البيانات، عندما يريد ذلك؛ عµ أن يكون الôاجع عن 

ا�وافقة عµ معالجة البيانات الشخصية ¦ مثل سهولة موافقة صاحب البيانات عµ جمعها ومعالجتها. مع 

العلم أن معايÓ موافقة صاحب البيانات � تستو&؛ عندما يقوم صاحب البيانات با�وافقة الصامتة، وكذلك 

� تستو& هذه ا�عايÓ ¦ حال غياب الرد الواضح الåيح، سواءً أكان ذلك سلباً أم إيجاباً.

إشعار الخصوصية (Privacy notice): يشÓ مبدأ الشفافية -الذي سبقت ا�شارة إليه بوصفه أحد ا�بادئ 

واستخدامها،  الشخصية،  بياناتهم  جمع  كيفية  عن  لàفراد،  محددة  معلومات   Óتوف إ×  البيانات-  �عالجة 

ومشاركتها، وتخزينها، والتخلص منها ¦ نهاية ا�طاف؛ ووفقًا �ي أسس نظامية يتم كل ذلك. وتقُدم هذه 

ا�علومات عادة عµ هيئة إشعار خصوصية، يتاحُ لàفراد قبل جمع أي بيانات عنهم أو معالجتها. كÆ يجب 

 Æأن يحُدد إشعار الخصوصية جهة التحكم بالبيانات (متضمنًا وسيلة ا�تصال بها). ويوضحُ حقوق ا�فراد في

يتعلق ببياناتهم، ويفÿ أي عملية معالجة قد تؤثر عليهم وغÓها من ا�علومات. 

يسهل  بأسلوب  لàفراد،  ا�علومات  هذه  تقديم  عµ ^ورة  بشدة   Åا�ورو البيانات  حÆية  نظام  ويؤكد 

الوصول إليه؛ وذلك باستخدام لغة بسيطة وواضحة، مع إتاحة الوسائل ا�ناسبة لàفراد، من أجل طلب أي 

معلومات إضافية، أو مÆرسة حقوقهم التي كفلها النظام. 

ج- حå الغرض من جمع البيانات

عند جمع بيانات لغرض مع�؛ � يجوز استخدامها �غراض أخرى تتعدى الغرض ا�ساû أو � تتوافق معه. 

ويرتبط هذا ا�شôاط بشكل مباÞ ،Òبدأ الشفافية؛ �ن أيّ عملية إضافية �عالجة البيانات الشخصية، �غراض 

بياناتهم،  �عالجة  الجديدة  ا�غراض  بهذه  البيانات  أصحاب  إشعار  تتطلب  ا�ساû؛  الغرض  تتعدى  أخرى، 

بياناتهم  ا�تعلقة بجمع  ا�خرى  ا�وافقة عليها، ومÆرسة حقوقهم ا�¼وعة  أو  الفرصة ل�عôاض  ومنحهم 

الشخصية ومعالجتها.

د- جمع البيانات بالحد ا�د}، وتخزينها �دة محدودة

جمع البيانات بالحد ا�د}: يتع� عµ جهة التحكم بالبيانات جمع أقل قدر ممكن من البيانات الشخصية 

ال�زمة؛ لتحقيق الغرض ا�ساû من جمع البيانات. ويتضح -عند ربط هذا ا�بدأ Þفهوم حå الغرض من 

جمع البيانات- أن تحقيق الحد من جمع البيانات؛ يتطلب قيام جهة التحكم بالبيانات بالتأß والتأمل قبل 

القيام بجمع البيانات الشخصية؛ �ن جمع بيانات شخصية أكÜ من ا�طلوب، قد يعد انتهاكًا للخصوصية؛ 

و©كن أن يعُرض البيانات ا�ضافية التي تم جمعها �نواع مختلفة من ا�خاطر. وهذا يعني أن مبدأ جمع 

ا.  ùالبيانات بالحد ا�د}؛ يتطلب تحديد البيانات الشخصية ا�طلوب جمعها بصورة دقيقة جد

تخزين البيانات �دة محدودة: إن مبدأ تخزين البيانات �دة محدودة، يق% بعدم جواز ا�حتفاظ بالبيانات 

الشخصية، إ� للفôة الزمنية ال�زمة؛ لتحقيق الغرض ا�ساû الذي جمعت له. ويتع� بعد تحقق هذا الغرض 

حذف تلك البيانات، أو إخفاء هوية صاحبها؛ بحيث � ©كن ربط تلك البيانات بالفرد نفسه من جديد. وهذا 

من شأنه أن يلقي العبء -مرة أخرى- عµ جهة التحكم بالبيانات، وجهة معالجة البيانات؛ للقيام Þراجعة 

دقيقة �Æرساتهم، ا�تعلقة بتخزين البيانات؛ من أجل التحقق من عدم ا�حتفاظ بالبيانات شخصية لفôة 

 :$üأطول من ال�زم. ويتطلب القيام بهذا ا�مر-عادة- اتباع جداول زمنية ل�حتفاظ بالبيانات تتصف با

  أ .  ا�تساق مع قوان� ا�حتفاظ بالبيانات وÒوطها ا�عمول بها؛ والتي غالبًا ما تكون مختلفة حسب  

.(øوط ا�حتفاظ بالبيانات ا�تعلقة القطاع ا�اÒ ،من مثل) القطاع الذي تنتمي له البيانات  

  ب . ا�تفاق عليها ب� جميع ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة معالجة   

البيانات.  

  ت . القابلية للتنفيذ بشكل معقول ومنضبط.

ويرتبط هذا ا�مر أيضاً Þبدأ الشفافية؛ من حيث وجوب إشعار الفرد، عن مدة ا�حتفاظ بالبيانات، بصفة 

عامة، وذلك قبل جمع بياناته؛ Þا ¦ ذلك ا�سوغات القانونية ذات الصلة (أي ا�توافقة مع قوان� ا�حتفاظ 

بالبيانات ا�عمول بها) التي تلُزم جهة التحكم بالبيانات، با�حتفاظ بسج�ت البيانات الشخصية لفôة زمنية، 

Äتد إ× ما بعد انتفاء الغرض ا�ساس من جمع البيانات الشخصية ومعالجتها.

ه- أمن البيانات ودقتها وéيتها وس�متها 

 Æية البيانات الشخصية أيضًا، مÆسألة حÞ ا يعنىðخصوصية ا�علومات فحسب؛ وإ µالنظام ع åيقت �

البيانات؛ مسؤولية ضÆن دقة ا�علومات  بالبيانات، وجهة معالجة  التحكم  أنه يقع عµ عاتق جهة  يعني 

الحÆية  تكفل  التي  ا�ناسبة،  والتقنية  التنظيمية،   Óالتداب واتخاذ  تامة،  بÿية  معها  والتعامل  وس�متها، 

للبيانات.

مراجعة  البيانات عµ حد سواء؛  معالجة  بالبيانات وجهة  التحكم  البيانات: يجب عµ جهة  تدابÓ حÆية 

ا�Æرسات ا�منية ا�ستخدمة، وتحديثها بانتظام؛ حيث � يقُدم النظام إ� توجيهات عامة ¦ هذا الصدد؛ إذ 

وتكاليف  وطبيعتها،  البيانات،  معالجة  تقنيات  "أحدث  لـ  البيانات  تدابÓ حÆية  مراعاة  ينص عµ وجوب 

معالجة  يتم  الذين  ا�فراد   µع) ا�خاطر  جميع  مراعاة  إ×  إضافة  وأغراضها؛  وسياقها،  ونطاقها،  تنفيذها، 

 ،(pseudonymization) ء ا�ستعارةÆا�حددة (مثل: استخدام ا�س Óة من التدابñد النظام قاÿبياناتهم)". ثم ي

والتشفÓ، والªتوكو�ت ا�منية، واختبارات دورية للضوابط) التي قد تكون كافيةً بحد ذاتها، أو عµ أقل تقدير 

جزءًا من اسôاتيجية حÆية البيانات وتقليل ا�خاطر عليها. 

تÿب البيانات (Data breaches): يتميز النظام بأنه دقيق للغاية فيÆ يتعلق بحوادث تÿب البيانات؛ إذ 

يفرض عµ جهة التحكم بالبيانات إخطار الهيئات ا�ختصة بحÆية البيانات، عن حوادث تÿب البيانات، وذلك 

خ�ل اثنان وسبع� ساعة من اكتشافها؛ ويجب عµ جهات التحكم بالبيانات -¦ بعض ا�حوال- إشعار ا�فراد 

 åب البيانات تحدياً تشغيليًا للعديد من الجهات. و� يقتÿا�ت?رين أيضًا. وقد يشكل ا�خطار عن حوادث ت

هذا ا�مر عµ جهات التحكم بالبيانات فحسب، وإðا يشمل جهات معالجة البيانات أيضًا؛ فهم ا�سؤولون عن 

إخطار جهة التحكم بالبيانات عن أي عملية تÿب للبيانات، دون أي تأخÓ � مªر له.

توصية: من ال?وري وضع خطة استجابة فعالة لحوادث تÿب البيانات، واتباع إسôاتيجية دقيقة جدًا لàمن 

السيªاß، والتنسيق، والتواصل Þستوى رفيع ب� ا�طراف ذات الع�قة، داخل جهة التحكم بالبيانات، أو جهة 

معالجة البيانات؛ وامت�ك القدرة عµ ا�ستجابة الÿيعة عند إفشاء البيانات الشخصية، أو تعديلها، أو ضياعها، 

أو إت�فها عمدًا، أو عن غÓ قصد. ويجب عµ الجهات التي تقع تحت نطاق تطبيق النظام؛ صياغة خطة استجابة 

 Óت ا�حددة، وا�عايÆا�سؤوليات، وا�ه :åسبيل ا�ثال � الح µب البيانات، بحيث تشمل -عÿلحا�ت ت

الخاصة بتحديد ماهية حوادث تÿب البيانات، والقنوات ا�خصصة للتبليغ عن حوادث تÿب البيانات. 

و- حقوق أصحاب البيانات 

إشعار الخصوصية (Privacy notice): يضمن النظام حقوقاً محددةً �صحاب البيانات؛ لتمكينهم من التحكم 

البيانات، وتزويدهم  قبل معالجة  الحقوق كÆ سبق ذكره؛ إخطارهم  الشخصية. وتشمل هذه  بياناتهم   ¦

البيانات،  جمع  كيفية  عن  سياستها)  أو  الخصوصية  إشعار  شكل   µع يكون  ما  (عادة  محددة  Þعلومات 

واستخدامها، ومشاركتها، وتخزينها، والتخلص منها. وإذا Ã ©كن تقديم هذه ا�علومات -عند جمعها- فيجب 

إتاحتها �حقًا ¦ أقرب وقت ممكن.

الحقوق ا�رتبطة بالبيانات الشخصية Þ :(Personal data rights)جرد إخطار الفرد قبل معالجة البيانات، 

وتزويده با�علومات ال�زمة (و¦ بعض الحا�ت طلب موافقته عÒ µوط إشعار الخصوصية) ©كن عندها 

جمع البيانات واستخدامها. كÆ يتمتع الفرد عندها Þطلق الحرية ¦ مÆرسة حقوقه ا�رتبطة بالبيانات Þا ¦ 

ذلك الحقوق اüتية: 

(١) الوصول للبيانات الشخصية.

(٢) تصحيح ا�علومات غÓ الدقيقة والقد©ة.

(٣) حذف البيانات الشخصية.

(٤) الحد من معالجة البيانات الشخصية.

(٥) ا�عôاض عµ أنواع محددة من معالجة البيانات.

(٦) ا�خطار عن القرارات التي يتم اتخاذها آليا (automated decision-making) بناء عµ معالجة 

لبياناته الشخصية.

(٧) ا�ب�غ عن حوادث تÿب البيانات، التي تشكل خطراً شديدًاً عµ حقوق الفرد وحرياته.

ويتع� عµ جهة التحكم بالبيانات تسهيل إجراءات مÆرسة هذه الحقوق، والرد عµ طلبات ا�فراد؛ خ�ل 

شهر واحد من تقد©ها. كÆ يجب إب�غ ا�فراد عند اتخاذ أي إجراء يتعلق بتنفيذ طلبهم؛ إضافة إ× تقديم 

جهة التحكم بالبيانات تفسÓاً واضحًا عند رفض أيّ طلب.   

تسهيل مÆرسة الحقوق (Facilitation of Rights): عµ غرار ا�تطلبات ا�خرى ¦ نظام حÆية البيانات 

ا�وروÅ؛ Þا يقت% تسهيل استيفاء حقوق أصحاب البيانات من الجهات، ¦ تحديد إجراءات واضحة، خاصة 

تتداخل حقوق  عليها، ومعالجتها. وقد  والرد  تقييمها،  ثم  الحقوق؛ ومن  بهذه  ا�تعلقة  الطلبات  باستقبال 

معينة بعضها مع بعض؛ مثل: تداخل حق حذف البيانات الشخصية، مع متطلبات أخرى (مثل قوان� استعادة 

البيانات التي ©كن تطبيقها) وهو ما يتطلب دراستها مسبقًا؛ ومن ثم معالجة هذا التداخل، وفق خطة عمل 

لتقديم تفسÓ للفرد ا�عني.

ز- عمليات نقل البيانات الدولية 

عند نقل بيانات شخصية ب� جهة التحكم بالبيانات، وجهة معالجة البيانات خاضعتان للنظام؛ ف�بد من إبرام 

مناسبة  وقائية   Óتداب وجود  لضÆن  الطرف�؛  من  كل  التزامات  تحديد  أجل  من  البيانات،  معالجة  اتفاقية 

لحÆية تلك البيانات.

اüليات ا�¼وعة لنقل البيانات خارج ا�تحاد ا�وروÅ (Transfer mechanism options): يتع� عند نقل 

بيانات شخصية -خارج ا�تحاد ا�ورÅ- أن تتوفر لهذه البيانات الحÆية ا�طلوبة؛ وفقا �حكام النظام، وذلك 

البيانات خارج ا�تحاد ا�وروÅ. ويقرر النظام عدة آليات ©كن لجهة  بتبني آلية م¼وعة من آليات نقل 

التحكم بالبيانات استخدامها، لنقل البيانات الشخصية خارج ا�تحاد ا�وروÅ، فعµ سبيل ا�ثال: توجد قاñة 

من البلدان التي يعôف ا�تحاد ا�وروÅ بقدرتها عµ توفÓ ا�ستوى ا�ناسب لحÆية البيانات؛ وهو ما يتيح 

اتفاقات واطُر خاصة ب� بعض تلك  البلدان. كÆ توجد  ا�تحاد، وتلك  الشخصية ب�  البيانات  حرية حركة 

 Privacy) ؛ تسمح بنقل البيانات، وفقاً ل¼وط معينة (مثل: اتفاقية درع الخصوصيةÅالبلدان وا�تحاد ا�ورو

يعُرف  آخر  خيار  أيضًا  ويتوافر  ا�مريكية).  ا�تحدة  والو�يات   Åا�ورو ا�تحاد  دول  ب�  ا�ªمة   (shield

بالقواعد ا�لزامية لل¼كات (Binding Corporate Rules) وهي مجموعة محددة من التزامات خصوصية 

البيانات؛ توُافق عµ ا�متثال لها، ال¼كات ذات الجنسيات ا�تعددة؛ فتصبح مُلزمة قانوناً بتنفيذ متطلباتها. 

ا�تحاد   ¦ للخصوصية  التنظيمية  الهيئات  قبل  من  إقرارها  (بعد  ا�لزامية  القواعد  من  النوع  هذا  ويتيح 

 µحال موافقتها ع ¦ ،Ãحرية انتقال البيانات الشخصية ب� كيانات ال¼كة ¦ مختلف دول العا (Åا�ورو

ا�لتزام بـتلك القواعد.

بنود ا�تحاد ا�وروÅ النموذجية (EU model clauses): إن اüلية ا�كÜ استخدامًا ¦ الواقع العم| لنقل 

البيانات خارج ا�تحاد ا�وروÅ؛ هي اتفاقية نقل البيانات ب� جهة التحكم بالبيانات، وجهة معالجة البيانات. 

وعادة ما تستند هذه ا�تفاقيات إ× بنود ðوذجية أقرها ا�تحاد ا�وروÅ، والتي تنص عµ التزامات واجبة 

التنفيذ؛ ينبغي عµ جهة التحكم بالبيانات، وجهة معالجة البيانات، ا�تفاق عليها، قبل ال¼وع ¦ نقل أي من 

البيانات إ× جهة معالجة البيانات. وتلزم هذه البنود النموذجية جهة معالجة البيانات Þا يأ$:   

أ .   عدم استخدام البيانات الشخصية، إ� �غراض محددة؛ وفقًا لتعليÆت جهة التحكم بالبيانات.  

ب . توفÓ تدابÓ خاصة لحÆية البيانات، ومنع تÿيبها؛ وتسهيل مÆرسة الحقوق  

ا�رتبطة بالبيانات  الشخصية.    

 µت .  يجب أن تشمل أي تعاقدات �حقة، تقوم بها جهة معالجة البيانات مع جهات أخرى، ع  

التزامات مشابهة؛ قبل أن تتلقى تلك الجهات البيانات الشخصية.

ث .  حذف البيانات، أو إعادتها لجهة التحكم بالبيانات؛ ¦ حال تحقق الغرض منها.   

ومÆ يجدر ذكره؛ أن هذا النوع من اتفاقيات نقل البيانات، ©نح جهة التحكم بالبيانات، الحق ¦ تدقيق عمل 

جهة معالجة البيانات، والتأكد من امتثالها لهذه ا�لتزامات، ومساءلتها ¦ حال عدم ا�متثال. كÆ تعطي هذه 

 ¦ -(Ûird Party Bene]ciary) مستفيدًا  ثالثاً  -بوصفه طرفاً  البيانات  الحق لصاحب  النموذجية  البنود 

مساءلة جهة معالجة البيانات.

ا�عنية،  ا�شاركة، والبيانات  ا�ناسبة، عµ تحليل دقيق لàطراف  النقل  آلية  توصية: تنطوي عملية تحديد 

التحكم  جهة  أكانت  -سواء  النظام  عليها  ينطبق  التي  الجهات   µع فيجب  ا�حيطة.  والظروف  والحقائق 

بالبيانات أم جهة معالجة البيانات- مراجعة حركة نقل البيانات الخاصة بها، وضÆن استخدامات تلك الجهات 

.Åآلية نقل م¼وعة، وفقاً �حكام النظام ا�ورو

ح- إدارة شؤون مقدمي خدمات ا�عالجة

يفرض النظام عµ جهة التحكم بالبيانات، ث�ثة التزامات رئيسة؛ تتعلق Þقدمي خدمات ا�عالجة تتمثل ¦ 

:øالتا

  أ .  الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية.

  ب .  تدوين Òوط معالجة البيانات ¦ اتفاقية مكتوبة.

  ت .  استخدام آلية م¼وعة عند نقل البيانات دولياً.

الحرص عµ اختيار جهات معالجة البيانات ذات الكفاءة العالية (Due diligence): يلُزم أحد ا�تطلبات جهة 

التنظيمية   Óالتداب اتخاذه  عند  إ�  للبيانات،  ا�عالجة  جهات  من  أي  مع  التعامل  بعدم  بالبيانات،  التحكم 

والتقنية ا�ناسبة؛ التي تستو¦ متطلبات النظام. وقد يستلزم هذا ا�مر إجراء استقصاءات مطولة قبل التعاقد 

مع مقدم خدمات ا�عالجة، ومن ثم متابعة مدى امتثاله لنظام حÆية البيانات بشكل دوري أثناء التعاقد 

بالطريقة  البيانات  تلك  ا�عالجة من  يتوجب ضÆن تخلص مقدم خدمات  التعاقد؛  نهاية فôة  معه. وعند 

ا�ناسبة واüمنة، أو نقلها إ× جهة التحكم بالبيانات. 

أي مقدم  البيانات مع  معالجة  اتفاقية  إبرام  (Data processing terms): يجب  البيانات  معالجة  Òوط 

خدمات ا�عالجة. ويجب أن تنطوي هذه ا�تفاقية عµ التزامات معينة؛ وردت ¦ ا�ادة الثامنة والع¼ين 

من نظام حÆية البيانات ا�وروÅ، ويتوجب عµ جهة معالجة البيانات التقيد بها؛ وتتمثل هذه ا�لتزامات 

  :øالتا ¦

  أ .  عدم استخدام البيانات، إ� وفقًا لتعليÆت جهة التحكم بالبيانات.

ب .  وضع التدابÓ الخاصة للحفاظ عµ البيانات وحÆيتها.

ت .  مساعدة جهة التحكم بالبيانات ¦ الرد عµ طلبات ا�فراد.  

ث .  اشتÆل أي تعاقدات �حقة تقوم بها جهة معالجة البيانات، مع جهات أخرى عµ التزامات مشابهة 

قبل أن تتلقى تلك الجهات البيانات الشخصية. 

ويستمر éيان اتفاقية معالجة البيانات هذه، طيلة فôة الع�قة مع مقدم خدمات ا�عالجة، ويتع� بعد ذلك 

حذف البيانات، أو إعادتها لجهة التحكم بالبيانات. 

آلية نقل البيانات خارج ا�تحاد ا�وروÅ: يلزم توفر آلية م¼وعة �ي عملية نقل دولية للبيانات الشخصية. 

وتتوفر العديد من آليات نقل البيانات، وذلك وفقًا لكل حالة، وبحسب البلدان ا�عنية. عµ أن أكÜ الخيارات 

شيوعا هي (البنود النموذجية) التي أقرها ا�تحاد ا�وروÅ. ومن الناحية العملية؛ فإنه غالبًا ما تدُمج هذه 

البنود مع اتفاقية معالجة البيانات ا�ذكورة سلفًا.

ط- ا�ساءلة

ينطوي نظام حÆية البيانات ا�وروÅ عµ أحكام مساءلة شاملة؛ � تقتå عµ منح هيئات حÆية البيانات 

¦ ا�تحاد ا�وروÅ، سلطات ذات نطاق واسع؛ لتطبيق النظام، وفرض غرامات مالية ¦ حال عدم ا�متثال له؛ 

بل تشمل التزامات الحوكمة الداخلية والتوثيق؛ التي ينبغي عµ جهات التحكم بالبيانات وجهات معالجة 

البيانات اتباعها بدقة.

حÆية  مسؤول  تعي�  الجهات،  بعض   µع يتع�   :(Data protection o!cer) البيانات  حÆية  مسؤول 

البيانات وهو ا�سؤول عن ا�Òاف عµ التزام ا�نشأة بنظام حÆية البيانات ا�وروÅ. ويؤدي ا�سؤول مهمة 

التواصل والتنسيق مع أصحاب البيانات، وكذلك مع الهيئات ا�ختصة بحÆية البيانات؛ كÆ يجب عليه تأدية 

واجبات متنوعة، تôاوح ما ب� النواحي ا�دارية والتشغيلية، وتقديم ا�ستشارات.

تطبيق  الجهات   µع يتع�   :(Policies, procedures and training) والتدريب  وا�جراءات  السياسات 

سياسات وإجراءات داخلية، تحُدد بوضوح كيفية الوفاء بالتزامات النظام من الناحية العملية. كÆ يجب أيضًا 

ا�لتزام بتطبيق مبدأ الخصوصية بالتصميم وبا�فôاض (Privacy by design and by default) وهذا يعني 

^ورة قيام الجهات بالنظر ¦ خصوصية البيانات، أثناء تصميم منتج جديد، أو إجراء جديد؛ ومن ثم إدماج 

وسائل الحÆية التي تضمن س�مة البيانات الشخصية، طوال دورة حياة تلك البيانات، كÆ يتع� عµ الجهات؛ 

تدريب  إ×  إضافة  الشخصية،  البيانات  éية  احôام  أجل  من  مناسبة،  �لتزامات  موظفيها  خضوع  ضÆن 

ا�وظف� عµ متطلبات نظام حÆية البيانات ا�وروÅ؛ Þا ¦ ذلك كيفية تأثÓه عµ أنشطتهم اليومية، إ× 

جانب توفÓ ا�رشادات الخاصة Þهمة كل منهم، عند الحاجة لذلك.

التوثيق (Documentation): يعد التوثيق من ا�مور ا�رتبطة Þبدأ الشفافية، وينص عµ وجوب احتفاظ 

الجهات بصفة عامة عµ سج�ت داخلية مفصلة عن حركة البيانات الشخصية، ضمن ما يسمى سجل معالجة 

 data) البيانات  حÆية  أثر  تقييم  أيضًا  الجهات   µع يتع�  وقد   .(data processing register) البيانات 

protection impact assessment) عند معالجتها بيانات شخصية حساسة، أو ¦ حال إمكانية تعرض بيانات 

وتحديد  الشخصية،  البيانات   µع ا�خاطر  تقييم  ذلك  ويتضمن  معالجتها.  أثناء  عالية،  �خاطر  شخصية 

الثغرات، واقôاح تدابÓ تخفف من هذه ا�خاطر عµ تلك البيانات. 

٦. الخاتمة

تعد ا�علومات الواردة ¦ هذه ا�ذكرة ا�رشادية مرجعًا للجهات الحكومية، والخاصة القاñة ¦ ا�ملكة؛ من 

أجل تعزيز الوعي بنظام حÆية البيانات ا�وروÅ. ونو1 بشدة أن تقوم هذه الجهات Þراجعة دقيقة لتلك 

 µع Åا�ورو البيانات  نظام حÆية  تطبيق  قابلية  من  للتحقق  ال?ورة؛  عند  ا�شورة  والتÆس  ا�تطلبات، 

أنشطتها، وأثره عليها، إ× جانب اتخاذ التدابÓ ا�ناسبة لضÆن ا�متثال للنظام، والحد من مخاطر مخالفته.

               

١٣
النظام الأوروبي لحماية البيانات الشخصية
 مذكرة إرشادية



لمزيد من المعلومات حول ما ورد في هذه الوثيقة

يمكن التواصل على البريد الالكتروني 

gdpr@nca.gov.sa




