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سم المجالاانتحال 

لكةالممفيسيبرانيةتهديدات5أبرز
منعالرابالربعفيالسعوديةالعربية

**2020العام

19%

14%

9%

9%

42%

لتهديداتتعرّضتقطاعات5أبرز
منبعالراالربعفيعالميًاسيبرانية

*2020العام

7%

يفعالميةسيبرانيةتهديدات5أبرز
*2020العاممنالرابعالربع

52%

16%

10%

4%

6%

12%

يتوقّع أن يزداد حجم سوق
يالعالمالسيبرانيالتأمين 

بثلاثة أضعاف مع حلول العام 
20251

استمرار هو الأساسي العامل 
زيادة عدد الهجمات والحوادث 

.السيبرانية

يتوقّع أن يتضاعف حجم
السيبرانيسوق الأمن 

على لتأمين المركبات
مع حلول العالميالصعيد

20252العام 

من الضروري حماية مشاركة 
المعلومات بين المركبات 

.ومحيطها

في نمو كبيرحدوث يتوقّع 
لذكاء الاصطناعياستخدام ا

الأمن السيبرانيقطاعفي 
خلال السنوات العشر 

4القادمة

لمالعامن المتوقّع أن يشهد 
لمعدّل% 25.7نموًا بنسبة 

ا النمو السنوي خلال الفترة م
.2030و2020بين 

#1

مليار ريال سعودي
2025مع حلول العام 

x2

+25.7%

#2

#3

#4

#5

من الشركات أعادت هيكلة 
انيةالسيبرالبنى التحتية 

الخاصة بها بسبب جائحة 
193-كوفيد

هذا الشركات قادت كبرى 
.التغيير

نشاط غير مصرّح به

برمجيات خبيثة

خترا الاتمحاولا

تسريب البيانات

80%

برمجيات خبيثة
اخترا  الحسابات
هجمات مستهدفة
ثغرات
إدخال برمجيات نصية خبيثة
غيرها

القطاع العام
الصحة
التعليم

التقنيةقطاع 
قطاع التجارة
غيرها

4

اختلف العام2020  عن الأعوام السابقة، فقد ألقت جائحة كوفيد-19 بظلالها على العالم بأسره وأّثرت على كلّ جانب من 
جوانب المجتمع، ولم يستثني تأثير الجائحة مجال الأمن السيبراني. تتطّرق هذه النشرة الربعية إلى آثار جائحة كوفيد19  على 

الأمن السيبراني ومدى جاهزية وصمود الحكومات والقطاع الخاص. لقد شهد العام2020  عددً ا كبيًرا من الحوادث 
السيبرانية بما في ذلك الهجمات التي طالت البنى التحتية الخاصة بقطاع الصحة إضافة إلى الحادثة التي تعّرضت لها شركة 

سولار ويندز (SolarWinds) في نهاية العام، مّما أظهر بوضوح الآثار بعيدة المدى لمخاطر اختراقات سلسة إمدادات 
. البرمجيات 

لا شك أن مشهد التهديدات السيبرانية سيتطور في عام2021  غير أّنه من الواضح أّ ن ملخّ ص السنوات السابقة لا يعرض 
سوى نظرة بسيطة حول مخاطر العام المقبل، إذ يختلف كلّ عام عن الآخر. في هذا السياق، من الضروري أن يتّسم العام 

المقبل بسمتين قّيمتين: الجاهزية والصمود السيبراني.

ملخص النشرة 
(ديسمبر–أكتوبر)2020من العام الرابعالربع 

سايبر بايت: ةسيبرانيبيانات 
الرابعالربع إحصاءات وتوقعات رئيسيّة من

عالميًاجّلةالمسالسيبرانيةتهديداتالعددمجموععلى(%)التوزيعالأرقامتبيّن*
.الرابعالربعخلال

تسجيلهاتميالتالتهديداتأبرزتبيّن.السيبرانيللأمنالوطنيةالهيئةتحليلات**
.الرابعالربعخلالالسعوديةالعربيةالمملكةفي

76.5



الأشياءإنترنتإمداداتسلسلةحماية

للمعاييرالوطنيالمعهد(2020ديسمبرفيقانونًاليصبحالموقّع)الأشياءلإنترنتالسيبرانيالأمنلتعزيزالأميركيالقانونكلّف
منالرغموعلى5.الأشياءإنترنتلأجهزةالسيبرانيالأمنمجالفيوالإرشاداتالمعاييرمنالأدنىالحدّ لوضع(NIST)والتقنية

السيبرانيالأمنتعزيزىعلالمورّدينيحفّزقدأنّهإلّا الأميركية،الحكومةتبتاعهاالتيالأجهزةعلىفقطينطبقالقانونهذاأنّ 
.6الأشياءإنترنتإمداداتسلسلةفي

5

تصميم المنتج

لاتتصنيع أشباه الموص

صناعة المكونات

تجميع المكونات
البرمجيات المدمجة+ 

أجهزة إنترنت الأشياء

التطوير

استرجاع الأجهزة وإعادة استخدامها سحب الأجهزة

الدعم الفنّي والصيانة الدعم

التزويد بالخدمات وعمليات المستخدمينالاستخدام

ءبرمجيات إنترنت الأشيا

ة إنشاء وتطوير منصّ 
إنترنت الأشياء

برمجة الأجهزة

التوزيع واللوجستياتالإنتاج

مراحل إنترنت الأشياءالمراحل العامّة

السيبرانيالأمن 

الصعيدعلىالسيبرانيالأمنكوادرندرةمنالرغمعلى
اتالجهمنعددفيحاليًاالعاملةالكوادرأنّ إلّا العالمي،
-كوفيدجائحةعنهاأسفرتالتيالتحدياتمواجهةمنتمكّنت

19.9

الذيسيالرئيالدورالسيبرانيللأمنالوطنيةالهيئةوتدركهذا
لذا،رانيةالسيبللهجماتالتصديأجلمنالكوادرتلكبهتقوم

عوديونالسالخبراءتجهيزأجلمنعديدةتدابيرالهيئةاعتمدت
.العمللسو لتأهيلهمالسيبرانيةبالمهارات

حول القوى العاملة في 2(ISC)نتائج الدراسة التي أطلقتها19-يواجهون جائحة كوفيدالسيبرانيكوادر الأمن 
12مجال الأمن السيبراني

النطاق

السيبرانيضوابط الأمن 
8للحوسبة السحابية

برانيالسيمتطلبات الأمن تحدّد
ور للحوسبة السحابية من منظ
مزوّدي الخدمات السحابية 

.والمستفيدين منها

لأمنالأوروبيالاتحادوكالةأصدرت
(ENISA)والمعلوماتالشبكات
إمداداتسلسلةحمايةحولإرشادات
يالمرجعالنموذجأنظر)الأشياءإنترنت
ةخطّ يشكّلقدممّا(اليسارإلى

الأشياءإنترنتمعاييرلتطويرتنفيذية
.20217العامفي

لأمن السيبراني من منظور عالميا
عناوين الأمن السيبراني الرئيسيّة من مختلف أنحاء العالم

الأمنلكوادرالعالميالعملسو حاجة
.السيبراني

مليون 3.1

رالكوادوزيادةودعمتعزيزيجببأنّهيؤمنون
.عالميالالصعيدعلىالسيبرانيالأمنفيالعاملة

+89%

رانيالسيبالأمنكوادرفيالنقصأنّ تعتبر
.خطرًايشكّل

يّةجهة مشمولة بالدراسة الاستقصائ56%

عملللاستعدادعلىالسيبرانيالأمنكوادرمن
.بُعدعن

92%

خلال العام قلقون بشأن استهلاك الكوادر
2021.

54%

م الإطار السعودي للتعلي
العالي في الأمن 

السيبراني
(SCyber-Edu) 11

برامج لتطويردليل مرجعي 
التعليم العالي في الأمن 

السيبراني

 (+CyberPro)+ بروسايبر
ة بالتعاون مع صندوق تنمي

(HRDF)الموارد البشرية 
ية والشركة السعودية لتقن

10(SITE)المعلومات 

يستهدف التدريب في مجال 
خريج 500السيبرانيالأمن 

أشهر6وخريجة لمدّة 
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400+
شاركوا السيبرانيمختصّ ومختصّة في مجال الأمن 

في البرنامج

350+
السيبرانيةتم رفع جاهزيتها جهة 

450+
تقرير تمّ إصداره

400+
يوم من الإعداد والتنفيذ

120+
تقييم سيبراني تم إجراؤها بما في ذلك:

تقييم المخاطر .1
اختبارات الاختراق وتقييم الثغرات .2

3. تقييم إعدادات ومعمارية الأمن السيبراني 
تقييم الاختراق السيبراني .4
4. تقييم استمرارية الأعمال

6. تقييم مدى الالتزام
7. تقييم صلاحيات الوصول للمستخدمين

100+
جهة تمّ تقييمها

السيبرانيةالتقييمات  البرنامجحوكمة

في قمة العشرين بالأرقامالسيبرانيتعزيز الأمن 

6

100
السيبرانيةجهة شاركت في التمارين 

9
قةتمّ إجراؤها للجهات ذات العلاسيبرانيةتمارين 

60+
ورشة عمل تمّ تنظيمها للجهات ذات العلاقة 

بمشاركة كبار مسؤولي أمن المعلومات

600+
قةتمّ إرساله للجهات ذات العلاسيبرانيتنبيه 

10K+
ةساعة متواصلة من المراقبة الأمنية المستمرّ 

السيبرانيةوالتمارين السيبرانيالوعي  السيبرانيةالعمليات 

الأمن السيبراني من منظور وطني
النموذج السعودي لتعزيز صمود الأمن السيبراني خلال سنة رئاسة مجموعة العشرين

العشرينمجموعةرئاسةسنةخلالالسيبرانيالأمنصمودتعزيز

معظمتنظيمتمّ فقد،19-كوفيدجائحةمعبالتزامن.م2020لعامالعشرينمجموعةرئاسةالسعوديةالعربيةالمملكةتولّت
،السيبرانيةديداتالتهأنماطفيتغيرإلىأدّىممّاالمرئيالاتصالعبرالعشرين،لمجموعةالمملكةرئاسةسنةخلالالفعاليات
.السيبرانيالأمنلتعزيزالإضافيةالتدابيرمنعدداتخاذاستوجبمماجديدة؛سيبرانيةتحدياتومواجهة

قمّةذلكيفبماالعشرين،مجموعةرئاسةسنةخلالالسيبرانيالصمودتعزيزعلىالسيبرانيللأمنالوطنيةالهيئةعملت
.المستمرّ ينوالتحسالتكيّف،علىالقدرةمعمستويينذانهجعلىالسعوديالنموذجتصميمويرتكز.الافتراضيةالقادة



الولايات : الموقع
المتحدة

الأمن :القطاع
السيبراني

:الكشفتاريخ 

2020ديسمبر 8

:نوع الهجوم

اخترا  محدّث إحدى
البرمجيات

(أنظر أعلاه)

FireEye15

الولايات : الموقع
المتحدة

تقنية :القطاع
المعلومات

:تاريخ الاكتشاف

2020ديسمبر 13

:نوع الهجوم

إحدىتحديثاخترا  
البرمجيات

SolarWinds13

ياتالولافيمقرّهايقعوالتيللبرمجياتالمزوّدةSolarWindsشركةوقعت
اختر حيث2020العامربيعفيحصلسيبرانيلهجومضحيةالمتحدة

Orionقتطبيتحديثاتفيخبيثةبرمجياتوأدخلواالشركةشبكةالمهاجمون
تمالتيثاتالتحديتأثرت.المعلوماتتقنيةمعداتمخزونورصدبإدارةيُعنىالذي

منتهاتثبيتمّ أنّهويرجحالاخترا بهذا2020ويونيومارسبينالفترةفيإطلاقها
الجهاتذلكفيبماالأقل،علىSolarWindsلدىعميل18000قبل

الشماليةركاأميأنحاءكلّ فيبالاتصالاتالمختصّةوالجهاتوالتقنيةالحكومية
.الأوسطوالشر وآسياوأوروبا

الوصف

7

أحداث سيبرانية

لحكومةاعلىخاصةالسيبرانيةللهجماتالأساسيالدافعالتجسّسيُعتبر
عنةالمسؤولالأربعةالأميركيةالوكالاتعنمشتركبيانصدروقد14.الأميركية

تحديدنمالآنحتىتمكّنتالحكومةأنّ مفادهالسيبرانيوالأمنالاستخبارات
.اخترا عملياتإلىالداخليةأنظمتهاتعرّضتفدراليةوكالات10عنيزيدلاعدد

التأثير

إلىالوحيدةخولالدنقطةتشكّلأنواسعبشكلتُستخدمالتيللبرمجياتيمكن
الحادثذاهويبرز.وسليمدائمبشكلالانتباهضرورةإلىيدعوممّاالجهات،آلاف
لوماتالمعتقنيةمجالفيالإمداداتسلسلةفيالسيبرانيالأمنأهمّيّة

.والاتصالات

الدروس 
المستفادة

إليهالمشار)SolarWindsبرمجياتإحدىتحديثاخترا منالمهاجمونتمكّن
مجالفيالمختصّة16FireEyeشركةشبكاتإلىللوصولواستخدامه(أعلاه
استخدموقد.المتحدةالولاياتفيمقرّهايقعوالتيالسيبرانيالأمن

شركةفي"الأحمرالفريق"أدواتعلىالحصولبهدفالوصولهذاالمهاجمون
FireEye،نعللبحثالاخترا أساليبتطويرعلىتعملبرامجعنعبارةوهي
الفريق"أدواتأنّ منالرغموعلى.المعلوماتتقنيةبشبكاتالموجودةالثغرات
التيالسيبرانيةالهجماتوهي(zero-day)هجماتتتضمّنلمهذه"الأحمر
علىقادرينالمهاجمونيزاللاحيث،مسبقاً معروفةغيرثغراتاستغلت

تفيدالتيبالأدلةوالعبثالسيبرانيةالهجماتحدوثأدلّةلإخفاءاستخدامها
.الرقميةالتحقيقات

الوصف

عامليملديهيتوفرعندماخاصةلمهاجمينلالمتقدّمةالقدراتالهجومهذايبرز
.برانيةالسيالهجماتفيلاستخدامهاأساليبلتطويرالكافيةوالمواردالوقت

الدروس
المستفادة

اصالخالداخليالنظامإلىالوصولمنتمكّنواالمهاجمينأنّ منالرغمعلى
مننواتمكّ قدالمهاجمينأنّ علىدليلأيهنالكليسأنّهغير،FireEyeبشركة
ثبتيُ مايوجدلا،ذلكإلىإضافة.بالعملاءالخاصّةالمعلوماتإلىالوصول
زاليلا،ولكن.سرقتهاتمتالتيالأحمرالفريقلأدواتالمهاجميناستخدام
.الهجوميّةقدراتهملتعزيزكهذهأدواتاستخدامعلىقادرينالمهاجمون التأثير
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وضع إجراءات . 1
لاخترا للاستجابة 

البيانات والمخاطر 
ن الناتجة عالسيبرانية
.الخارجيةالأطراف 

م تطبيق إجراءات للتقيي. 4
الخارجيةقدرات الأطراف 
.السيبرانيفي مجال الأمن 

الحرص على الحد من . 5
صلاحيات الأطراف 

ي يؤدّ لكي لا،الخارجية
أي هجوم سيبراني ضدّ 

إلى الخارجيةالأطراف 
اخترا  أصول معلومات 

.الجهة

اتخاذ إجراءات إلزامية. 2
ات بما في ذلك عقد اتفاقي

وفرض الخارجيةمع الأطراف 
العقوبات ومتطلبات 

مع حالات عدم التعامل
.  الامتثال

إجراء تقييمات دورية. 3
الخارجيةوحصر الأطراف 

ط للحرص على الامتثال لضواب
.السيبرانيالأمن 

8

المخاطرمنالمحليةهاتالجحمايةضرورةالسيبرانيللأمنالوطنيةبالهيئةالخاصّةالسيبرانيللأمنالأساسيةالضوابطتتضمّن
ECC)الخارجيةالأطرافعنتنجمقدالتي – 1: 19(1-4رقمالضابط،2018

20الرئيسيّةالركائز:وتقييمهاالسيبرانيةالحوادثعنللكشفاجراءاتتطوير

هماالحوادثلتحديدنالأساسيّيالعاملينوإنّ المخاطر،مواجهةفيرئيسيًاعنصرًاالسيبرانيةالحوادثعنالكشفعمليةباتت
.المجالفيالخبراءيجريهالذيالدقيقوالتحليل(الجهةضمنالداخليةأوالخارجية)الاخترا مؤشرات

علىيرتكزاملًا وشدقيقًانهجًاتعتمدأنالجهاتعلىوتقييمها،السيبرانيةالحوادثعنللكشففعالةإجراءاتتطويربهدف
:التاليةالرئيسيّةالخمسةالركائز

ا الإبلاغ داخليً 
وخارجيًا حسب 

الحاجة

تصعيد الحادث
يفهوفقًا لتصن

تصنيف الحادث
السيبراني

تحليل الحادث 
المرتبط 

بالمؤشرات

تحديد مؤشرات
الاخترا 

السيبرانيللأمنالوطنيةئةالهيإبلاغضرورةالسيبرانيللأمنالوطنيةبالهيئةالخاصّةالسيبرانيللأمنالأساسيةالضوابطتتضمّن
ECC)والتقاريرالاخترا ومؤشراتالاستباقيةوالمعلوماتبالحوادثالإخطاراتومشاركةالسيبرانيالأمنحوادثعن – 1:

21.(3-13-2رقمالضابط،2018

سيبرانيةومضة 

وجود تحديات كثيرة في إدارة المخاطر السيبرانية الناجمة عن الأطراف الخارجية

دراسةالشملتهاالتيالجهاتمن%82نسبتهماواجهتالماضيين،العامينوخلال،(Ponemon)نبونمولتقريروفقًا

تلكعنالناجمةالآثارمنللحدّ أميركيدولارمليون7.5التكاليفمتوسّطبلغحيثخارجية،أطرافقبلمنللبياناتاختراقًا

17الاختراقات

الأجهزةوحمايةالخوادموحماية(المكتبسطحأجهزةإلىبالإضافة)ةالمحمولالأجهزة:رئيسيّةمجالات5الثغراتتشمل
.نقلهاحالفيأوتخزينهاحالفيالبياناتوحماية(السحابيةالحوسبةعلىأوالجهاتداخلمتواجدةكانتسواء)الافتراضية
مواقعالوتشويهالفديةبرمجياتبهجماتمتعلّقةمخاطرعنعبارةهيالصلةذاتالمخاطرمعظمأنّ إلىالإشارةوتجدر

18.الشخصيةالهويةلمعلوماتالخبيثوالاستخدامالبياناتوتغييرالإلكترونية

05 04 03 02 01



الحديثةالتقنياتعنالناجمةالسيبرانيةالمخاطرمواجهةكيفيّة

إلىالأخيرتقريرهفيميالعالالاقتصاديالمنتدىتطرّ فقد.كبرىسيبرانيّةمخاطرعلىالتقنيالمشهدفيالتغيّراتتنطوي
السائدالاتصاللىعخاصبشكلالتقريرركّزوقد.الحديثةالتقنياتفيالكامنةالمنهجيّةالمخاطرلمواجهةالضروريةالتدابير

(ubiquitous connectivity)22.الرقميةوالهويةالكميةوالحوسبةالاصطناعيوالذكاء

9

التطلّع لتوجّهات جديدة
المستجدّةالسيبرانيةكيفيّة مواجهة المخاطر : الاستعداد من أجل المستقبل

السيبرانيالأمنمستوىعلى19-كوفيدجائحةعنالناجمةالآثارحولجديدةدراسة

أكثررالآثاأصبحتحينوفيالعالم،أنحاءكلّ في19-كوفيدجائحةانتشرت
برانيالسيالأمنتعزيزالضروريمنأنّهأيضًاالواضحمنباتوضوحًا،
يامالقوالاقتصاديللنمومتينةأسسووضعالجائحةهذهآثارلمواجهة
.الأزمةهذهبعدماحتىتستمرّ باستثمارات

:يليماإلىالسيبرانيللأمنالوطنيةالهيئةدراسةتتوصّل

ةالسيبرانيالهجماتسطحشهدبُعد،عنلالعمنسبةزيادةمع1.
.جديدةمجالاتالتهديداتلمنفّذيالمتوفّر

لىعآثارلهاسيكونالسيبرانيالأمنمجالفيالمحدودةالخبراتإن2.
مدىالوعلىالمجالفيالمؤهلةالكوادرتوظيففيالقصيرالمدى
.قدراتهمتنميةفيالبعيد

جديدةرصًافتقدّماليقينوعدمللضغوطاتالمرتفعةالمستوياتإنّ 3.
.الفديةوبرمجياتالتصيّدلهجمات

مواضيع
الدراسة

التقنيات 
الحديثة

التدابير
السيبرانية

الهوية الرقميةالحوسبة الكميةالذكاء الاصطناعيالاتصال السائد

بنية التحديد وتصنيف 
الحساسةالتحتية 

لتشغيل الخدمات 
المتعدّدة

نياتالتقالاستثمار في 
التي تعمل بالذكاء 

لتوقّعالاصطناعي 
نيةالسيبراالتهديدات 

ومواستراتيجيات الهج

ة القدرة الكميتطوير 
من خلال السيادية 

الشراكات بين 
القطاعين العام
والخاص

إطار عمل وضع 
منللحوكمةمشترك 
إدارة الهوية أجل 

الرقمية

كلّ تؤدّي.فعالبشكلالحديثةالتقنياتعنالناجمةالسيبرانيةالمخاطرلمواجهةمشتركنهجوضعيتمّ أنالضروريمن
.المستقبلفيالسيبرانيةالمخاطرمواجهةفيمهمًادورًاالصلةذاتالجهاتمنمجموعة

المستجدّةالسيبرانيةالمخاطرإدارةفيالصلةذاتالجهاتدور

9

السيبرانيالأمنمخاطرتحديد
.ركةالمشتالضوابطووضعالحديثة

السيبرانيالأمن 

والقطاع التقني

لتعزيزالسيبرانيالأمنمعاييرتعزيز
علىالسيبرانيوالأمنالثقة

.الحديثةالتقنياتمستوى

القطاع الخاص والحكومي

منللحدّ سيبرانيةقدرةبناء
مكينوتالسيبرانيةالتهديدات
للتقنياتالآمنالاعتماد
.عالميًاالحديثة

المجتمع الدولي

متاح: تصنيف الوثيقة

أبيض: إشارة المشاركة



متاح: تصنيف الوثيقة

أبيض: إشارة المشاركة

الآمنةالشبكةواتصالاتالأشياءلإنترنتجديدةآفاق:آلةإلىآلةمنالهوياتمنالتحقق

Machine-to-Machine)الآلةإلىالآلةوتقنياتالأشياءإنترنتتقنياتأصبحت (M2M))القطاعاتمنكبيرعددفيسائدة
تفاعلًا يتطلّبماغالبًايالذالأمر)ةالهويمنللتحققالتقليديةالسيبرانيةللتقنياتبدائلوتطويرالكفاءةتعزيزيستدعيوالذي
25.(بشريًا

ذلكويشملالآلة،إلىالآلةتقنياتباستخدامالهوياتمنالتحققفيكبيربشكلوالحكوماتالشركاتتستثمرالسبب،لهذا
البعضهابعضمعالمكوناتهذهتتواصلبالتالي،.الهوياتمنالتحققوخوادموالموجهاتالذكيةالاستشعارأجهزةشبكات
26.ةالهويمنالتحققعمليةإجراءعنمسؤولةوتكون

القطاعاتبينابتكار:إشرافبدونالآلةتعلم

لجمعوصفةعمليعلىالإشرافتحتالتعلّمويعتمد.إشرافبدونوالتعلّمالإشرافتحتالتعلّميشملالآلةتعلمإنّ 
أيدوننمالبياناتمجموعاتمناستدلالاتالتقاطعلىإشرافبدونالتعلّميعملحينفيالإنسان،بإشرافالمعلومات

.بشريتدخّلأووصف

لاإذبرانيالسيالأمنمجالفيالأهمّيّةبالغإشرافبدونالآلةتعلمإنّ 
بهمشتبهنمطأيخطورةعنيبلّغبلمعيّنوصفأيعنيبحث

الناشئةشركاتالمنمتزايدعددثمّة.(محتملًا تهديدًايشكّلوبالتالي)
طر عنفللكشإشرافبدونالآلةتعلمفيكبيربشكلتستثمرالتي

23.السيبرانيةالهجماتلتنفيذجديدة

قدّميالجزئيللإشرافالخاضعالآلةتعلمإنّ 
عنبحثفيالشبكة،عملكيفيّةحولتوقعات
بدونالآلةتعلممثلتمامًا)شاذةأنماط
الأنماطتلكاكتشافوبمجرد،(إشراف
هاأنعلىإليهاالإشارةيتمّ بها،المشتبه
الآلةلمتعفيكما)محتملةسيبرانيةتهديدات
24.(فالإشراتحت

تعلم الآلة
الجزئيالخاضع للإشراف

(م النشطيُعرف أيضًا بالتعلّ )

البيانات 
المدخلة

التحليل

الخوارزمية

المعالجة

ت
جا

خر
م

ال

يالمبانلحمايةآلةإلىآلةمنتقنية
رعبوذلكالطوارئحالاتفيالذكية
علىالحصولأوالبعضببعضهاإيصالها
المعلوماتإلىالوصولعلىالقدرة

هيالمبنىأقساممنأيتحديدمثلًا )
.(معطّلة

زوتعزيلحمايةآلةإلىآلةمنتقنية
ركةمشاسيعزّزممّاالأشياءإنترنت

أوآمنبشكلالحساسةالمعلومات
مارسةمأثناءالآمنةالشبكيةالاتصالات
.بُعدعنالعلاج

التطبيقات 
المستقبلية 
للتحقق من 

من آلة ةالهوي
إلى آلة

الصحة البنية التحتية الحضرية

10

السيبرانيةاتالابتكارتسليط الضوء على
المستفيدة من برامج مسرّعات الأعمالالسيبرانيلتحديات الأمن حلول مبتكرة
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